SERTPREV

Instituto Municipal de Previdéncia de Sertaozinho-SP
Rua Cel. Francisco Schmidt, 1.582 — Centro — CEP 14160-710 - Fone: (16)3945-2781
e-mail: sertprev@sertprev.com.br

TERMO DE REFERENCIA

1. INFORMACOES GERAIS

e Numero do processo administrativo: 024/2024
e Dispensa de Licitagdo: 019/2024
o Orgao ou entidade demandante: Diretoria Administrativo-Financeiro

¢ Responsavel: Rebecca Barillari

N

CONCEITUACAO DO OBJETO

2.1. Objeto a ser contratado

Contratacdo de empresa especializada na prestacdo de servicos técnicos de virtualizacéo
de servidor em nuvem Windows Server, firewall em nuvem, help-desk, Interligagéo Lan to
Lan 200mbps (fibra 6tica) entre Datacenter e SERTPREV e backup de dados, para o
Instituto Municipal de Previdéncia de Sertdozinho — SERTPREV, conforme condi¢des,

guantidades e exigéncias estabelecidas neste Termo de Referéncia.

2.2. Natureza do objeto

Servico comum de natureza continuada.

2.3. Justificativa da contratacao

A presente contratagdo se faz necessaria para atender a necessidade de continuidade
dos servigos técnicos especializados de virtualizagdo de servidor em nuvem Windows,
firewall em nuvem, help-desk, Interligacdo Lan to Lan 200mbps (fibra dtica) entre
Datacenter e backup de dados para o Instituto Municipal de Previdéncia de Sertdozinho -
SERTPREV.

O SERPREV produz diariamente um grande volume de dados digitais, tais como
processos de concessdao de aposentadoria e pensdes, processos de licitagoes,

documentos, planilhas, relatérios, memorandos, oficios, contratos, entre outros.
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Essa massa de dados deve ser armazenada e mantida conforme prevé a legislagao, por
exemplo, existem dados que devem ser mantidos integros permanentemente e dados que
devem ser mantidos segundo regras definidas em tabela de temporalidade. Neste
contexto, a solugéo de backup é um recurso fundamental para gerir e manter essa massa

de dados, informagdes e conhecimentos produzidos pelo SERTPREV.

A aplicabilidade do backup é comumente percebida e valorizada em momentos pontuais,
como quando informagdes sado deletadas, acidentalmente ou ndo, por usuarios; na
ocorréncia de falhas de hardware ou de software; perda de dados devido a problemas

com virus; por incidentes causados por hackers; ou, ainda, quando ocorrem incéndios.

Em caso de desastres, tecnoldgicos ou fisicos, a Unica forma de recuperagao dos dados

sera através de manutencao de uma politica de backup consistente.

Considerando os avangos tecnoldgicos e a maturidade dos Servicos em Nuvem, este
modelo de consumo de servigos de Tl passa a ser mais vantajoso do que o modelo que
mantém os sistemas on-premises, ou seja, com uso de recursos de Tl préprios. Por
conseguinte, a Solugdo de Backup tem funcionado corretamente no formato de Nuvem,
proporcionando vantagens como: redugao de custos, reducao de riscos, escalabilidade,

elasticidade, disponibilidade, confiabilidade e seguranca.

Em se tratando de seguranca e considerando os dados sensiveis utilizamos pela
SERTPREYV, a conexao entre a rede da CONTRATADA e o Datacenter que devera ser

feita via conexao fibra ética Lan to Lan DEDICADA e transparente.

Por fim, o SERTPREV né&o possui em seu quadro de pessoal, servidores tecnicamente
capacitados e habilitados para a execuc¢ao desse tipo de servico, tornando-se fundamental

e necessaria a contratagao.

2.4. Requisitos da contratacao

O critério de julgamento adotado sera o menor prego global, observadas as exigéncias

contidas no Termo de Referéncia quanto as especificagbes do objeto.

Para execucgao do objeto da contratagao, os interessados deverdo comprovar que o objeto
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social seja pertinente e compativel com o objeto da licitagdo, bem como apresentar os
documentos a titulo de habilitagdo, nos termos do art. 62 da Lei Federal n® 14.133/2021 e

alteracoes.
Quanto aos documentos de habilitacdo, a empresa a ser contratada devera apresentar:
- Inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

- Demonstrar atividade compativel com o objeto contratual (contrato social ou documento

equivalente);

- Regularidade perante a Fazenda Federal (CND);

- Regularidade relativa ao FGTS;

- Regularidade perante a Justi¢ca do Trabalho (CNDT);

- Comprovacdo de aptiddo para execucdo de servico de complexidade tecnologica e
operacional equivalente ou superior com 0 objeto desta contratacdo, ou com o item
pertinente, por meio da apresentacao de certiddes ou atestados, por pessoas juridicas de
direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso. Para fins da comprovacéo de que trata este subitem, os
atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas
minimas: virtualizacéo de servidor em nuvem, firewall em nuvem, help-desk, e backup de
dados, pelo menos, 06 usuarios ou equivalente a informacdes de 500 (quinhentas)

pessoas.

2.5. Andlise dos riscos da contratacao

Na contratacéo o principal risco a ser considerado € a contratagcdo de empresa que nao

tenha a expertise necessaria para atender as necessidades do SERTPREV.

Neste cenario, a mitigacao proposta € a elaboracdo de um TR claro e detalhado, contendo
especificacoes precisas € a necessidade de comprovacao de que a empresa vencedora
demonstre que possui experiéncia no ramo de atividade, além de atender toda a legislagao

pertinente.
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E ainda, devera estar de acordo com a seguranga da informagéo, por lidar com dados
sensiveis e pessoais, devendo seguir as boas praticas de seguranga, como criptografia e
controle de acesso, para proteger informagdes coletadas. Também devera apresentar

conformidade com a Lei Geral de Prote¢cédo de Dados (LGPD).

2.5.1. Havera necessidade de matriz de alocacédo de riscos no contrato?
N&o.

3. DESCRICAO DA SOLUCAO

3.1. Especificacdo e quantidades da solucéao

3.1.1. A contratacao devera seguir as especificacdes constantes na tabela abaixo:

ITEM OBJETO QUANTIDADE

Prestacdo de servigos técnicos de virtualizagado de servidor
em nuvem Windows, firewall em nuvem, help-desk,
01 Interligacéo Lan to Lan 200mbps (fibra 6tica) entre Datacenter 60 meses
e SERTPREV e backup de dados, para o Instituto Municipal
de Previdéncia de Sertaozinho — SERTPREV

3.2. Servicos técnicos de virtualizacdo de servidor em nuvem, firewall, help desk,
Interligacdo Lan to Lan 200mbps (fibra 6tica) entre Datacenter e SERTPREV e
backup de dados

3.2.1. O servidor de dados/sistema e o firewall em nuvem da CONTRATANTE sera
virtualizado no datacenter da CONTRATADA;

3.2.2. O backup dos dados ficara no datacenter da CONTRATADA, distribuido em locais
diferentes (backup 1 e backup copia separado fisicamente) sendo esse de uso exclusivo

da CONTRATANTE, e mantendo total sigilo das informagdes;

3.2.3. A CONTRATADA sera responsavel por help-desk (suporte) para todos os
servidores e computadores da CONTRATANTE;
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3.2.4. A CONTRATADA sera responsavel também pelo fornecimento de todas as

ferramentas necessarias para manutencéo dos objetos da prestacdo de servico;

3.2.5. Os trabalhos deverao ser desenvolvidos durante o horario comercial, de segunda
a sexta-feira das 08h00 as 17h30 e aos sabados 09h00 as 12h00;

3.2.6. Os trabalhadores deverao estar uniformizados e portando crachas de identificacao

com foto durante o periodo de atividades relacionadas desde objeto de contrato.

3.2.7. Além das 2 copias de backup em locais diferentes, o datacenter devera replicar os

servidores da CONTRATADA para um ambiente de redundancia “disaster recovery” caso

ocorra algum desastre no ambiente principal.

3.2.8. ACONTRATADA devera efetuar a Interligacéo Lan to Lan via fibra 6tica, velocidade
200mbps entre o Datacenter da CONTRATADA e a sede da CONTRATANTE.

3.3. A CONTRATADA devera atender no minimo

Item Qtde. Periodo Descricéo

1 1 ininterrupto VPS — Windows Server

2 1 ininterrupto VPS — Firewall pf Sense

3 1 12h em 12h Backup de servidor Windows

4 6 diario Backup de estagdes de trabalho (diario)

5 12 indeterminado Suporte e manutencdo em Microcomputadores

6 7 quando necessario |Instalagdo e Configuragéo de impressoras
Interligagcéo Lan to Lan (fibra 6tica) velocidade

7 1 ininterrupto 200mbps entre o Datacenter da CONTRATADA e a
sede da CONTRATANTE
Servidor em nuvem com configuragdes minimas de
(equipamentos de referéncia):
Ex. 1: Processador: Intel Xeon Intel® Xeon® E5 v2

8 1 Ininterrupto 2.20GHz ou superior), 16 nucleos - RAM: 32GB DDR4
ECC - Armazenamento: 1TB SSD - Placa Mae:
Compativel com Xeon - Fonte: compativel com a
eficiéncia do equipamento - OS: Windows Server
2019 e pfSense - Rede: 2x 1GbE Ethernet —
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Ex. 2: Processador: AMD EPYC 7313 16-Core ou
superior, 16 nucleos - RAM: 32GB DDR4 ECC -
Armazenamento: 1TB SSD - Placa Mae: Compativel
com EPYC - Fonte: compativel com a eficiéncia do
equipamento - OS: Windows Server 2019 e pfSense -
Rede: 2x 1GbE Ethernet —

Obs.: o servidor fisico DEVERA ter suporte a NVMe
para possivel utilizacao.

3.3.1. Areposicao de pecas, placas, dispositivos dos equipamentos que se encontram na
sede do Instituto é de responsabilidade da CONTRATANTE, cabendo a CONTRATADA

apenas execucao do servico de reparo.

3.4. Manutencao Preventiva

3.4.1. Destina-se a CONTRATADA evitar falhas de funcionamento nos servicos e
equipamentos realizando manutencéo preventiva e atualizacdes peridédicas de todos os

sistemas de nuvem contratados;

3.4.2. ACONTRATADA ¢ a Unica e exclusiva responsavel pela manutencéo e suporte do

objetivo desta contratacao;

3.4.3. A CONTRATADA fara o suporte remoto através de aplicacbes seguras para o

acesso e sempre que necessario fara visitas ao local.

3.5. Manutencéo Corretiva

3.5.1. Destina-se a CONTRATADA corrigir falhas de funcionamento mediante a chamado
da CONTRATANTE compreendendo todos os reparos (desde que ndo haja reposicao de
pecas), sem 6nus para a CONTRATANTE;

3.5.2. A CONTRATADA garantirA ao CONTRATANTE, pelo periodo da vigéncia
contratual, que todos os servicos dos objetos deste contrato estejam em pleno

funcionamento e dentro os prazos estabelecidos;

3.5.3. A CONTRATADA devera disponibilizar canais de comunicacdo para agilizar o

atendimento, quando necessario, em um intervalo maximo de 4h (quatro horas) para o
6
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atendimento da solicitacdo, podendo o mesmo ocorrer por telefone, aplicativo de

conversas, e-mails, entre outros.

3.5.4. Todo o suporte técnico ocorrera em horario comercial e de forma remota, sem a
necessidade de comparecimento na sede do SERTPREYV, salvo nos casos de forga maior
em que todas as tentativas de resolucdo a distancia tenham sido esgotadas, devendo a
CONTRATADA, neste caso, comparecer in loco na autarquia em horario comercial em,

no maximo, 24h da solicitacdo, sem custos extras para o Instituto;
3.5.5. Todos os custos com deslocamento estdo inclusos no valor contratado.

3.6. Suporte técnico Help Desk

3.6.1. Destina-se a que a CONTRATADA, sempre que solicitada, preste toda orientacdo
e acompanhamento técnico para o esclarecimento de davidas técnicas existentes quanto
a configuracao fisica, l6gica e operacdo dos equipamentos, bem como instalacdo e
configuragéo de softwares e compartilhamento de impressoras;

3.6.2. E de responsabilidade da CONTRATADA manter todos os softwares ORIGINAIS
(legalizados) e de propriedade Unica e exclusiva da CONTRATANTE;

3.6.3. Sera fornecido a CONTRATADA todas as senhas de administrador para o0s
equipamentos de informatica e servidores a fim de obter todos os direitos de instalacédo e
configuracdo, devendo ser mantida em sigilo absoluto, ndo devendo ser repassada aos
usuarios comuns, nem tampouco a outras empresas, aplicando-se ai as penalidades

cabiveis;
3.6.4. Também sera de responsabilidade da CONTRATADA:

a) Diagnostico e solucéo de problemas no servidor em nuvem e microcomputadores

em rede;
b) Instalacédo e configuracdo de microcomputadores em rede;
c) Instalacdo de antivirus fornecidos pela CONTRATADA;

d) Orientagao e suporte;
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e) Suporte a configuracao do Wi-Fi;

f) Emitir relatorio mensal das ac¢des desenvolvidas contendo descricao detalhada de
todas as caracteristicas dos equipamentos ou softwares que sofreram alteracfes
ou manutencdes. Os relatérios deverdo ser encaminhados até o dia 10 do més

subsequente para o e-mail: diretoria@sertprev.com.br

3.7. Confidencialidade e seguranca

3.7.1. A CONTRATADA se responsabiliza, durante todo o periodo dos servigcos
prestados, a manter absoluto sigilo das informacgdes e base de dados da CONTRATANTE;

3.7.2. Cabe a CONTRATADA usar 0s recursos técnicos ao seu alcance para garantir a
execucdo segura dos servicos prestados. A violacdo desta clausula facultara a
CONTRATANTE a possibilidade de rescisao unilateral e imediata do presente contrato e
restituicdes legais cabiveis;

3.7.3. Cabe a CONTRATANTE assumir as responsabilidades legais e administrativas
mediante os riscos relacionados a seguranca e integridade de seus dados, no momento
em que nao seguir as recomendacdes técnicas da CONTRATADA, relativas aos
procedimentos operacionais e as especificacbes técnicas e legais necessdarias aos

equipamentos e softwares a serem por ela gerenciados;

3.7.4. Em caso de invasdo do sistema, realizada por cracking, que venha a causar panes,
danos e/ou extravio de informacdes, com especial atencédo a nova Lei Geral de Protecdo
de Dados, cabera a CONTRATADA demonstrar que todos os equipamentos e sistemas,
na suposta ocasido, estiveram operando de acordo com as descri¢cdes técnicas do(s)
projeto(s) de implantagdo arquivado(s) em sua central de operacdes e o perfeito
funcionamento dos mecanismos de protecbes de dados, sob pena de acdes legais

cabiveis;

3.7.5. A CONTRATADA néo se responsabilizara por problemas relacionados a perdas ou
alteracdes de dados, decorrentes de negligéncia, imprudéncia, impericia ou ma fé dos
colaboradores e/ou terceiros associados a CONTRATANTE, devendo sempre que

solicitada, proceder a orientacdo necessaria para que tais acdes sejam evitadas;
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3.7.6. Ao concluir ou rescindir o contrato, a CONTRATADA devera restituir em 24 (vinte
e quatro) horas, a integralidade do BANCO DE DADOS e os demais servi¢os utilizados
pela CONTRATANTE de maneira irrestrita, assegurando a CONTRATANTE que as
mesmas nao serdo mais utilizadas e que ndo permanecerao copias e ou acessos em seus

servidores ap0ds o encerramento do contrato.

3.8. Prazo de entrega ou de execucédo do objeto

A disponibilizagdo do servigo devera ser efetuada no prazo maximo de 15 (quinze) dias

corridos, apos a assinatura do contrato.

3.9. Local de entrega ou execucéo

Sede do Instituto Municipal de Previdéncia de Sertdozinho — SERTPREYV, na rua Coronel
Francisco Schmidt, n.° 1582, Centro, Cep. 14.160-710, Sertdozinho — SP.

Observagao: Esta em andamento, na fase interna de planejamento, a possibilidade de
construcao da sede propria do SERTPREV, a ser construida na rua Frederico Ozanan (ao
lado do estacionamento da OAB/Sertdozinho), localizada entre as confluéncias das ruas

Dr. Pio Dufles e Expedicionario Lellis, regido central do Municipio de Sertdozinho.

3.10. O objeto possui exigéncias a serem feitas apds a entrega/execucao?

Nao.
4. MODELO DE EXECUCAO DO OBJETO

4.1. Como atingiremos os resultados pretendidos na contratacéo?

Para atingir os resultados pretendidos, a contratacdo devera ser executada de acordo com

as especificagdes e prazos definidos neste TR.

4.2. Forma de execucao do objeto

Servigo continuado sem dedicacao exclusiva de méo de obra.

4.2.1. Se aforma for continuada, qual € o prazo limite de renovac¢do do contrato.
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O prazo limite de renovacgéo do contrato sera de 10 (dez) anos, nos termos do artigo 107,
da Lei 14.133/2021.

4.3. Prazo de vigéncia do contrato

O prazo de vigéncia deste contrato sera de 60 (sessenta) meses, contados da data do
“Termo de Aceite” emitido pelo SERTPREV. A emissdo do “Termo de Aceite” ficara
condicionada a efetiva a implantacdo, migracdo de dados e ao treinamento de seus

servidores.

5. MODELO DE GESTAO DA CONTRATACAO

5.1. Obrigag¢des especificas da Contratada:

5.1.1. Entrar em contato com o SERTPREV para agendar dia e hora para a prestacéo

dos servicos;
5.1.2. Executar o objeto nas condi¢cOes estabelecidas no contrato e termo de referéncia;

5.1.3. Comunicar a CONTRATANTE, imediatamente, qualquer alteracdo que possa

comprometer a execucdo dos servicos;

5.1.4. Assumir a responsabilidade pela boa execucdo e eficiéncia dos servicos que
efetuar, bem como por quaisquer danos decorrentes da realizacdo destes servigos,
causados a CONTRATANTE ou a terceiros;

5.1.5. Tratar como confidencias informac6es e dados contidos nos sistemas do

CONTRATANTE, guardando total sigilo perante terceiros;

5.1.6. Manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicbes de habilitacdo e qualificacdo exigidas no

processo de contratacdo a que se refere.

5.2. Obrigac0des especificas do Contratante:

5.2.1. Promover as condi¢des necessarias para a regular execucéo do objeto contratual.

10
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5.2.2. Assegurar o livre acesso as areas envolvidas no servico, de pessoas credenciadas
pela CONTRATADA para a sua execucdo, prestando-lhes esclarecimentos que

eventualmente venham a ser solicitados.

5.2.3. Providenciar os pagamentos 8 CONTRATADA a vista das Notas Fiscais Eletronicas
devidamente atestadas nos prazos fixados.

5.3. Qual sera aregra da subcontratacao?

Seré& vedada a subcontratacao.
5.3.1. Se vedada a subcontratacao, qual a justificativa?

Tendo em vista a indivisibilidade do objeto sob o aspecto técnico, conforme previsto no
artigo 167, inciso Il, do Decreto Municipal n.° 8.109/2023, ndo sera admitida a
subcontratacdo dos servigos. Portanto, ndo serd admitida a subcontratacdo do servico,
até porque se trata de prestacao de servicos amplamente disponibilizada no mercado, o
que permite a larga competitividade por empresas especializadas na area de atividade do

objeto a ser contratado.

6. CRITERIOS DE MEDICAO E PAGAMENTO

6.1. Prazo de pagamento:

Até 20 (vinte) dias contados da efetiva entrega da Nota Fiscal pela CONTRATADA, apos
devida conferéncia pelo CONTRATANTE.

6.2. Critério de reajuste e repactuacéao:

6.2.1. Os precos inicialmente contratados séo fixos e irreajustaveis no periodo de um ano

contado da data do orgamento estimado (orcamentacao).

6.2.2. Ap6s o interregno de um ano, e desde que formalmente solicitado pela
CONTRATADA, o0s precos iniciais serdo reajustados, mediante a aplicacdo, pelo
CONTRATANTE, do INPC/IBGE.

11
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6.2.3. Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma
nao possa mais ser utilizado, sera adotado em substituicdo o que vier a ser determinado

pela legislacdo em vigor.
7. EUMA CONTRATACAO DIRETA?
Sim.

7.1. E umal licitacio dispensavel?

Sim.

7.1.1. Qual hipodtese de licitagdo dispenséavel do art. 75 Lei n°® 14.133/20217
Inciso Il do artigo 75 da Lei n.° 14.133/2021.

7.1.2. Qual ajustificativa para selecdo do fornecedor?

O fornecedor sera aquele que enviar a proposta mais vantajosa para a CONTRATANTE

dentre as propostas recebidas no prazo estipulado para o orgamento.

Além disso, em atendimento ao § 3° do artigo 75, da Lei n® 14.133/2021, a contratacao
sera precedida de divulgacédo de aviso em sitio eletrénico oficial e no Diario Oficial do
Municipio de Sertdozinho, informando sobre a manifestacdo de interesse do Instituto em

obter propostas adicionais de eventuais interessados.

8. EXISTE A NECESSIDADE DE ELABORAR UM EDITAL DE SELECAO?
Nao.
9. ESTIMATIVA DO VALOR DA CONTRATACAO

9.1. Valor estimado mensal da contratacao:

R$ 2.466,00 (dois mil quatrocentos e sessenta e seis reais).

9.2. O preco de referéncia sera sigiloso no processo?

Nao.

12
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10. ADEQUACAO ORCAMENTARIA

10.1. Previsdo orcamentaria para a contratagao

Existe previsdo no orcamento.

10.2. Rubrica orcamentéria para a contratacao

Dotagao Orcamentaria: 935
Programatica 09.122.0054.2.901
Elemento da Despesa - Natureza: 3.3.90.40.00

11. NOMEACAO DO RESPONSAVEL PELA SELECAO DO FORNECEDOR

Rebecca Barillari

12. APROVACAO

Sertdozinho - SP, 16 de outubro de 2024.

VANDERLEI MOSCARDINI DE
OLIVEIRA:08515196875
VAN D ER I—EI C= BR O=ICP-Brasil, OU=Secretaria da
R Fed IdB il - RFB, OU=RFB
MOSCARDINI DE:criselinie oo imicere,
OU 22655662000132, CN VANDERLEI
O LIVE I RA 085 15 MOSCARDINI DE OLIVEIRA:08515196875
196875 Eu sou o autor deste documento

2024.10.16 13:11:40-03'00'
Vanderlei Moscardini de Oliveira

Superintendente
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MODELO DE PROPOSTA DE PRECOS

SERTPREV

Instituto Municipal de Previdéncia de Sertaozinho-SP
Rua Cel. Francisco Schmidt, 1.582 — Centro — CEP 14160-710 - Fone: (16)3945-2781
e-mail: sertprev@sertprev.com.br

OBJETO: Contratacdo de empresa especializada na prestacdo de servigos técnicos de

virtualizacdo de servidor em nuvem, firewall em nuvem, help-desk, Interligagcdo Lan to Lan

200mbps (fibra o6tica) entre Datacenter e SERTPREV e backup de dados, para o Instituto Municipal

de Previdéncia de Sertaozinho — SERTPREV, conforme condi¢des, quantidades e exigéncias

estabelecidas no Termo de Referéncia.

SERTPREV e backup de dados, para o
Instituto  Municipal de Previdéncia de
Sertdozinho — SERTPREV.

QUANTIDADE VALOR
VALOR
ITEM OBJETO TOTAL
(MESES) MENSAL
(60 MESES)
Prestagdo de servigos técnicos de
virtualizacdo de servidor em nuvem, firewall
em nuvem, help-desk, Interligagédo Lan to Lan
01 |200mbps (fibra otica) entre Datacenter e 60 R$ R$

Valor total da proposta: R$

Validade da proposta: dias.

Dados bancarios:

CNPJ:

E-mail:

[Local], [data].

Nome da empresa e CNPJ
Representante Legal

Cargo
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